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Mittels dieser Datenschutzerklärung möchten wir Sie im Folgenden über Art, Umfang und 
Zweck der Erhebung, Verarbeitung und Nutzung der personenbezogenen Nutzerdaten infor-
mieren, die im Rahmen des SARS-Cov-2 Genomics Data Portals (CoGDat) von CoGDat Nut-
zern durch die Universität Tübingen verarbeitet werden.  
Die Initiative CoGDat hat das Ziel, die Virusgenom-Sequenzdaten von SARS-CoV-2, die in 
Deutschland generiert werden, möglichst umfassend und bundesweit zu sammeln, um sie so 
für wissenschaftliche Analysen nutzbar zu machen. 
1. Datenschutz und Datensicherheit 
Der Schutz Ihrer Privatsphäre ist uns ein wichtiges Anliegen. Zum Schutz Ihrer Daten trifft die 
Universität Tübingen eine Vielzahl an technischen und organisatorischen Maßnahmen, um 
eine unbefugte Kenntnisnahme und Weitergabe, Manipulation, Verlust und unbefugte Lö-
schung wirksam verhindern zu können. Die von uns ergriffenen Maßnahmen unterliegen da-
bei der stetigen Aktualisierung. Wir orientieren uns dabei an den gesetzlichen Vorgaben, Best-
Practice-Ansätzen sowie aktuellen technischen Entwicklungen. 
 
2. Verantwortlicher für diese Datenschutzerklärung 
Universität Tübingen KdÖR 
Prof. Dr. Oliver Kohlbacher  
Sand 14 
72076 Tübingen 
E-Mail: oliver.kohlbacher@uni-tuebingen.de 
Telefon +49 7071 29-70458 
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3. Ansprechpartner für den Datenschutz beim Verantwortlichen 
Datenschutzbeauftragter 
Geschwister-Scholl-Platz 
72074 Tübingen 
E-Mail: datenschutz@uni-tuebingen.de 
Telefon: +49 70 71 29-0 
Website des Datenschutzbeauftragten: https://uni-tuebingen.de/einrichtungen/personalver-
tretungen-beratung-beauftragte/datenschutzbeauftragter/  
 
4. Zwecke und Rechtsgrundlagen der Datenverarbeitungen 
Wir verarbeiten und nutzen die unter Ziffer 5 aufgeführten CoGDat Nutzerdaten ausschließlich 
zu Zwecken der Nutzerregistrierung, der Benutzer- und Zugriffsverwaltung, der Authentifizie-
rung und Autorisierung am Nutzerportal sowie zum technischen Betrieb von CoGDat (u.a. 
Darstellung Webseite oder Kontaktaufnahme bei technischen Problemen). 
Rechtsgrundlage für die Verarbeitung der CoGDat Nutzerdaten ist Art. 6 Abs. 1 lit. e) DSGVO 
i.V.m. § 6 Abs. 1 Nr. 1 LDSG-BW und § 2 Abs. 1 Nr. 1 LHG-BW zur Erfüllung der Aufgaben 
der Universität Tübingen als Hochschule. 
 
5. Umfang der Datenerhebung, -verarbeitung und -nutzung 
Bei den CoGDat Nutzerdaten handelt es sich im Sinne von Art. 4 Nr. 1 DSGVO um personen-
bezogene Daten (Art. 4 Nr. 5 DSGVO). Personenbezogene Daten sind gemäß Art. 4 DSGVO 
alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Person be-
ziehen.  
Grundsätzlich verfolgen wir das Ziel, die Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten auf das erforderliche Mindestmaß zu beschränken. Auch erheben wir nur 
diejenigen CoGDat Nutzerdaten von Ihnen, die wir zwingend zur Zweckerfüllung benötigen. 
 
Verarbeitung von Browserdaten: 
Bei jedem Aufruf unserer CoGDat Webseite werden automatisiert nachfolgende Daten und 
Informationen vom Computersystem des aufrufenden Rechners erhoben:  

• Informationen über den Browsertyp und die verwendete Version 
• Das Betriebssystem des Nutzers 
• Den Internet-Service-Provider (ISP) des Nutzers 
• Die IP-Adresse des Nutzers 
• Datum und Uhrzeit des Zugriffs 
• Websites, von denen das System des Nutzers auf unsere Internetseite gelangt 

Die Daten werden ebenfalls in den Logfiles unseres Systems gespeichert. Eine Speicherung 
dieser Daten zusammen mit anderen personenbezogenen Daten des CoGDat Nutzers findet 
nicht statt. Die vorübergehende Speicherung der IP-Adresse durch das System ist notwendig, 
um eine Auslieferung der Webseite an den Rechner des Nutzers zu ermöglichen. Hierfür muss 
die IP-Adresse des Nutzers für die Dauer der Sitzung gespeichert bleiben. Die Speicherung 
in Logfiles erfolgt, um die technische Funktionsfähigkeit der Webseite sicherzustellen. Zudem 
dienen uns die Daten zur Optimierung der Webseite und zur Sicherstellung der Sicherheit 
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unserer informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken 
findet in diesem Zusammenhang nicht statt. Die Daten werden gelöscht, wenn die jeweilige 
Sitzung beendet ist. Im Falle einer Speicherung der Daten in Logfiles werden diese nach spä-
testens sieben Tagen gelöscht. 
 
Verwendung von Cookies: 
Die CoGDat Webseite verwendet ausgewählte sogenannte Cookies. Cookies richten auf Ih-
rem Rechner keinen Schaden an und enthalten keine Viren. Cookies dienen dazu, unser An-
gebot nutzerfreundlicher, effektiver und sicherer zu machen. Cookies sind kleine Textdateien, 
die auf Ihrem Rechner abgelegt werden und die Ihr Browser speichert. Es werden ausschließ-
lich essentielle Cookies (oder auch „notwendige“ Cookies) genutzt, die für den technischen 
Betrieb der CoGDat Webseite mit seinen essentiellen Funktionen erforderlich sind, beispiels-
weise Session-Cookies. Ohne diese Cookies kann die Webseite nicht mehr fehlerfrei funktio-
nieren. Folgende Cookies werden verwendet: 
 

Name des Cookie Anbieter Verwendungszweck Speicherdauer 

datameta   Session-Cookie 
Das Session Cookie speichert eine so-
genannte Session-ID, mit welcher sich 
verschiedene Anfragen Ihres Browsers 
der gemeinsamen Sitzung zuordnen 
lassen. Dadurch kann Ihr Rechner wie-
dererkannt werden, wenn Sie auf un-
sere CoGDat Webseite zurückkehren. 

Sitzung 
 
(abhängig vom 
verwendeten 
Browser und  
den Einstellungen) 

widescreen   Widescreen-Cookie 
Das Widescreen-Cookie ermöglicht es 
den Nutzern, die Darstellung der Web-
seite anzupassen und diese Einstel-
lung für die Dauer der Speicherung 
des Cookies beizubehalten. 

12 Monate 
  
(kann jederzeit 
durch Nutzer ge-
löscht werden) 

 
Sie können Ihren Browser so einstellen, dass Sie über das Setzen von Cookies informiert 
werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies für bestimmte Fälle 
oder generell ausschließen sowie das automatische Löschen der Cookies beim Schließen 
des Browsers aktivieren. Bei der Deaktivierung von Cookies kann die Funktionalität dieser 
Webseite eingeschränkt sein. 
 
Verarbeitung von registrierten CoGDat Nutzerdaten: 
Für jeden registrierten CoGDat Nutzer werden folgende Datenkategorien verarbeitet: 

• Vollständiger Name 
• E-Mail-Adresse 
• Nutzer-ID (Vergabe durch CoGDat) 
• Wählbares Benutzerpasswort (verschlüsselt gespeichert) 
• Ggf. weitere, automatisch generierte Zugangsschlüssel / API Token (verschlüsselt 

gespeichert) 
• Nutzergruppen-ID der zugehörigen Nutzergruppe 
• An- und Abmeldezeitpunkt des Nutzers am Portal 
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• Zeitpunkt von Datendownloads 
• Zeitpunkt von Datenuploads 
• Rollenzugehörigkeiten  

Für jede CoGDat Nutzergruppe werden folgende Datenkategorien verarbeitet: 
• Nutzergruppen-ID (Vergabe durch CoGDat) 
• Name der Nutzergruppe 

 
6. Datenherkunft 
Die entsprechenden Daten erheben wir ausschließlich bei Ihnen selbst im Rahmen der in 
Ziffer 4 genannten Verarbeitungszwecke. 
 
7. Übermittlung oder Weitergabe Ihrer Daten 
Auf Ihre CoGDat Nutzerdaten haben seitens der Universität Tübingen ausschließlich die au-
torisierten CoGDat Administratoren Zugriff.  
Ihre Daten werden im Rahmen der Zweckbestimmung unter Beachtung der jeweiligen daten-
schutzrechtlichen Regelungen darüber hinaus an autorisierte externe Auftragsverarbeiter für 
den Rechenzentrumsbetrieb der Universität Tübingen übermittelt (u.a. administrativer und 
technischer Support für Hardware, Netzwerk und Betriebssysteme). Mit den Auftragsverarbei-
tern sind nach Artikel 28 Abs. 3 DSGVO entsprechende Auftragsverarbeitungsverträge ver-
einbart. 
Es erfolgt im Rahmen der Verarbeitung der CoGDat Nutzerdaten keine Übermittlung an einen 
Empfänger in einem Drittland oder einer internationalen Organisation. 
 
8. Speicherdauer 
Die CoGDat Nutzerdaten werden auf der de.NBI Cloud Tübingen, betrieben von der Univer-
sität Tübingen in Tübingen (Deutschland), verschlüsselt gespeichert.  
Grundsätzlich löschen wir die erhobenen CoGDat Nutzerdaten, wenn der jeweilige Verarbei-
tungszweck entfallen ist oder Sie berechtigten Widerspruch gegen die Verarbeitung eingelegt 
haben und kein sonstiges berechtigtes Interesse (z.B. zur Rechtsverfolgung) oder gesetzliche 
oder vertragliche Aufbewahrungsfristen bestehen. 
Für CoGDat ist ein Löschkonzept für die definierten Datenarten einschließlich der CoGDat 
Nutzerdaten umgesetzt, um den Anforderungen aus Art. 17 DSGVO zu entsprechen. Nach 
den Anforderungen des Löschkonzepts werden die Daten archiviert bzw. gelöscht. Beispiels-
weise werden die technischen Logfiles mit gespeicherten Browser-/Anmeldedaten nach spä-
testens sieben Tagen und die technischen Sicherheits-/Betriebsprotokolle spätestens nach 
42 Tagen gelöscht.  
 
9. Betroffenenrechte  
Sie haben gegenüber uns als Verantwortlichen folgende Rechte hinsichtlich der Sie betref-
fenden personenbezogenen Daten: 
Auskunftsrecht 
Sie haben gemäß Art. 15 DSGVO das Recht, auf Anfrage, jederzeit und kostenfrei Auskunft 
über Ihre im Rahmen von CoGDat durch die Universität Tübingen zu ihrer Person verarbeite-
ten Daten zu erhalten. Der Umfang der Auskunft ergibt sich aus Art. 15 DSGVO. 
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Recht auf Berichtigung 
Sie haben gemäß Art. 16 DSGVO das Recht, bei Vorliegen unrichtiger oder unvollständiger 
Daten über Sie, die Berichtigung oder Vervollständigung dieser zu verlangen. Wir werden 
entsprechende Anfragen prüfen und in berechtigten Fällen die erforderlichen Maßnahmen er-
greifen. 
Recht auf Löschung und Sperrung 
Sie haben gemäß Art. 17 DSGVO das Recht auf Löschung Ihrer Daten. Die von uns über Sie 
gespeicherten Daten werden datenschutzkonform vernichtet bzw. gelöscht, wenn 

• die gesetzlichen Aufbewahrungsfristen abgelaufen sind, oder 
• die Erhebung oder Verarbeitung unrechtmäßig ist bzw. war, oder 
• die Daten zur Erfüllung der Zwecke, zu denen sie erhoben wurden, nicht mehr erfor-

derlich sind oder 
• sofern Sie Ihre Einwilligung zur Verarbeitung und Nutzung widerrufen haben  

(Hinweis: für CoGDat Nutzerdaten nicht relevant), oder  
• sofern Sie gemäß Art. 21 DSGVO Widerspruch gegen die Verarbeitung Ihrer Daten 

einlegen und keine vorrangigen berechtigten Gründe für die Verarbeitung vorliegen. 
Wir informieren Sie darüber, dass eine vollständige Löschung erst nach Ablauf der entspre-
chenden gesetzlichen Aufbewahrungsfristen erfolgt. Bis zum Ablauf dieser Fristen und bis zur 
endgültigen Löschung werden Ihre Daten entsprechend gesperrt und von uns nicht weiterver-
arbeitet. 
Recht auf Einschränkung der Datenverarbeitung 
Sie haben gemäß Art. 18 DSGVO das Recht, von uns die Einschränkung der Verarbeitung 
Ihrer Daten in den in Art. 18 DSGVO festgelegten Fällen und Umfängen zu verlangen. Wir 
werden entsprechende Anfragen prüfen und in berechtigten Fällen die erforderlichen Maß-
nahmen ergreifen. 
Recht auf Datenübertragbarkeit 
Sie haben gemäß Art. 20 DSGVO das Recht, Ihre von uns verarbeiteten Daten in einem struk-
turierten, gängigen und maschinenlesbaren Format zu erhalten. Auf Ihren ausdrücklichen 
Wunsch hin werden wir Ihre Daten an die von Ihnen eindeutig benannten Stellen übermitteln, 
soweit wir dies technisch leisten können und dies datenschutzrechtlich zulässig ist. 
Widerspruchsrecht 
Sie haben das Recht, gemäß Art. 21 DSGVO Widerspruch gegen die Verarbeitung Ihrer Da-
ten einzulegen.  
Recht auf Beschwerde bei einer Aufsichtsbehörde 
Sie haben gemäß Art. 14 i.V.m. Art. 77 DSGVO das Recht auf Beschwerde bei einer Auf-
sichtsbehörde für den Datenschutz, sofern Sie der Ansicht sind, dass die Verarbeitung Ihrer 
Daten gegen die DSGVO verstößt. Die zuständige Aufsichtsbehörde ist der Landesbeauf-
tragte für Datenschutz und Informationsfreiheit Baden-Württemberg (LfDI BW). 
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen den Verantwortlichen 
Sie haben gemäß Art. 79 DSGVO das Recht auf einen wirksamen gerichtlichen Rechtsbehelf, 
wenn Sie der Ansicht sind, dass Ihre zuvor aufgeführten Rechte infolge einer nicht im Einklang 
mit den Anforderungen der DSGVO stehenden Verarbeitung Ihrer Daten durch uns oder einen 
von uns beauftragten Auftragsverarbeiter verletzt wurden. 
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Bitte wenden Sie sich zur Geltendmachung Ihrer Betroffenenrechte in Bezug auf die verarbei-
teten Daten an unseren Datenschutzbeauftragten (siehe Ziffer 3.). 
 
10. Änderung der Datenschutzerklärung 
Diese Datenschutzerklärung wird bei neuen gesetzlichen Vorgaben oder wesentlichen Ände-
rungen des Funktionsumfangs von CoGDat mit Wirkung für die Zukunft aktualisiert. Wir emp-
fehlen Ihnen daher, unsere Datenschutzerklärung in regelmäßigen zeitlichen Abständen 
durchzulesen. 


